
这款 APP 是诈骗软件！已有人中招
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“朋友，刷单吗？零成本、低门槛、高回报……”

本来只想兼职挣钱、轻松获利，可结果自己失去了更多......

近日刷单类案件频出，大家不要再掉以轻心！

开远市公安局 2021 年 11 月通报刷单类诈骗案件：

某企业一女员工，通过一则刷单广告信息添加了对方微信 ，按

照对方发来的二维码下载了“环球通讯”APP 进行刷单，被骗 16万

余元。（来源：开远警方）

广德市公安局 2021 年 11 月通报刷单类诈骗案件：

11月 2日上午，一个陌生的微信号添加了杨某微信，发了一张

一款名为"环球通讯”的 APP 二维码图片让其下载，杨某扫码下载了

“环球通讯”APP 后，对方以在 APP 内充值返利为由，让杨某在 APP

内进行充值操作。之后杨某先后分六次往对方指定的银行卡账户以及

支付宝账户转账，共计转账金额为 81475 元，后发现被骗。（来源：

广德公安）

不法分子是如何一步步让人上当受骗的？



第一步：骗子会通过 QQ群、微信群及短视频等各种途径发布刷

单的消息，打着“高薪”“轻松”的旗号吸引目标群体。

第二步：一旦有人主动联系，骗子会教受害人如何进行刷单，并

取得受害人信任；接下来骗子会给受害人一个垫付货款金额更大、佣

金更高的订单，在这时已经完全卸下了戒备的受害人就会不假思索的

照做。

第三步：骗子发现你上钩以后，就会以“任务未完成、资金被冻

结 ”等各种借口拒绝支付货款和佣金，并表示只有完成接下来所有

的订单后才能拿到之前的佣金和垫付的货款。

平安证券投教基地提醒您：

1、刷单诈骗，都是先给受害人一些甜头，然后再套取后面更大

的利益。刷单任务无论是一笔笔支付还是全部支付，骗子一分钱都不

会再返还给你，还会用各种借口不断诱使你继续注入大额资金。

2、刷单返利是一种常见的网络诈骗手段，诈骗分子通过 QQ、微

信等网络平台发布信息，以刷单返利返本为幌子吸引受害人，在受害

人支付完金额后以各种理由拒绝返本返利。

“三不一多”原则要牢记：
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陌生来电不轻信

个人信息不透漏

转账汇款多核实


